
信息安全管理要求 

Information Management 
中心实验室 

实验室安全手册 

文件编号：ZXSYS-AQ-021 

版本号：  202112-01 

2021年 12 月 1 日发布 1/4 2022 年 01 月 01 日实施 

复审和修订记录 

日期 类型 内容 修改人 批准人 

□复审

□修订

□新增

□删除

□复审

□修订

□新增

□删除

□复审

□修订

□新增

□删除

□复审

□修订

□新增

□删除

□复审

□修订

□新增

□删除

□复审

□修订

□新增

□删除

□复审

□修订

□新增

□删除

□复审

□修订

□新增
□删除

□复审

□修订

□新增

□删除

□复审

□修订

□新增

□删除

□复审

□修订

□新增

□删除



信息安全管理要求 

Information Management 
中心实验室 

实验室安全手册 

文件编号：ZXSYS-AQ-021 

版本号：  202112-01 

2021年 12 月 1 日发布 2/4 2022 年 01 月 01 日实施 

信息安全管理要求 

1 数据安全保障

1.1 计算机及其相关设备应放置在合适的位置，放置地点和环境应符合厂商的规定（如通风、静电、 温

度、湿度）,保证其正常使用和工作方便。 

1.2 计算机的放置应符合消防要求。对通行区内的电线和计算机缆线设定保护措施。在发生漏电或火 灾

的情况下，应及时切断相应电源，保护重要仪器设备的安全，必要时使用灭火器灭火、通知实验室

工作人员进行处理。 

1.3 各台终端机分布于各专业组，由相关使用人员每周清洁外部尘埃。

1.4 信息系统服务器和数据处理有关的计算机应配备不间断电源（UPS），以防止数据的损坏或丢失。

1.5 信息科应建立异地容灾备份系统和相关工作机制，保障重要数据在受到破坏后可紧急恢复。各容 灾

备份系统应具有一定兼容性，在特殊情况下各系统间可互为备份。 

2 计算机病毒感染及非法入侵防护

2.1.1 信息科应密切关注系统漏洞，及时做好系统升级，实时进行监控。

2.1.2 发生大规模计算机病毒感染导致系统故障或瘫痪等情况时，应及时报告实验室主任和信息科， 及

时对系统进行快速处置、恢复，防止数据丢失，保证信息安全。 

2.1.3 由信息科负责对信息系统安装入侵监测系统，实时监测对重要网段的主机系统的非法攻击行为。 发

生非法入侵时，系统应及时关闭网关，阻断非法攻击，实行内部封闭运行，确保系统和信息安全。 

3 信息系统安全巡查与报告

3.1 信息管理员负责维护日常网络系统的安全，负责杀毒软件的更新。如发现重大的无法解决的网络安 

全问题，向信息中心报告。 

4 培训与考核

4.1 信息管理员组织对信息系统使用人员进行培训，使其掌握如何使用新系统及修改过的旧系统。

4.2 实验室应制定使用信息系统的使用人员、新上岗员工以及信息系统应急预案的培训与考核计划。

4.3 对员工的操作能力，至少对信息系统新增功能、信息安全防护和执行信息系统应急预案的能力进 行

每年1次的评估。 

4.4 科工作人员负责对计算机报警系统（通常是指检验硬件和软件运行的主计算机控制台）

5 信息保密

5.1 所有计算机用户应遵守中华人民共和国法律、法规和已有的安全操作规范。

5.2 连入网络的各部门和用户必须严格执行安全保密制度，并对所提供信息负责。不得利用计算机和 网

络从事违反中华人民共和国法律、法规，泄露本单位机密的活动，不得制作、查阅、复制和传播有 碍社

会治安和不良信息。 

5.3 系统软件、应用软件及信息数据必须实施保密措施。

5.4 任何人员未经授权不得泄漏实验数据信息。

5.5 任何人员不得使用他人的账号和密码，也不得将工作范围内可接触到的患者信息告诉其他任何未 经

授权的人员，并在离开终端时及时退出程序或锁定计算机。 

5.6 任何人员不得擅自修改数据库数据，包括存档患者资料及相关管理数据。

5.7 科室工作区电脑除特定电脑外其他电脑主机均限制 USB 接口，不得擅自拷贝信息或者复制不相关的
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内容到工作电脑上，也禁止在工作电脑上娱乐。 

5.7 上级部门及科室的数据查询、数据统计必须按医院和科室的有关规定，经部门领导、上级主管领导

审批同意后执行。 

5.8 科室内部管理文件、专业组的仪器 SOP 和项目 SOP 等文件员工未经授权不得擅自拍照、复印、电

子传输给外单位或其他个人。若科室发展需要外单位人员审阅文件时，需与科室负责人签署文件保 密

承诺。 

6 故障处理流程及应急预案

6.1 信息系统故障时，应立即向信息科报修。

6.2 应制定信息系统故障应急流程，并在发生故障时按应急流程进行处理，以便发生影响实验室提供 

服务能力的信息系统失效或停机时维持服务。 

6.3 如果故障原因明确，信息科负责尽快恢复；如故障原因不明、情况严重，信息科主任负责召集相 关工

程人员评估系统故障修复时间。不能在短期内排除的，由信息科主任报告分管副院长。 
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